OBTENHA VISIBILIDADE DO
TRAFEGO DE REDE

Monitore e defina alertas
baseados em limites no trafego
de rede e no uso da largura de
banda. Coleta e visualiza dados
para Cisco CBQoS e NBAR.

3 Progress’ WhatsUp Gold

Analise do Trafego
e Rede

A Anadlise do Trafego de Rede esta disponivel como um complemento para as edi¢cdes
premium, MSP e distribuidas da WhatsUp® Gold e esta incluido na edigao Total Plus.

Nosso mddulo Andlise do Trafego de Rede gera dados detalhados e praticos sobre o trafego da rede

e o consumo da largura de banda que ajudam a estabelecer e aplicar politicas de uso de largura de
banda, controlar custos de ISP, proteger a rede e fornecer a capacidade de rede exigida pelos usuérios,
aplicativos e negocios. Ele nao s6 realca a utilizagao geral da LAN, da WAN e da Internet, como também
indica quais usuérios, aplicativos e protocolos estao consumindo largura de banda.

Monitore seu Trafego de Rede

O moédulo Analise do Trafego de Rede coleta dados de trafego de rede e utilizagao de largura de

banda de qualquer dispositivo habilitado para fluxo na rede. Ele oferece suporte ao Cisco NetFlow, a
protocolos NSEL, QUIC, ao Juniper Network J-Flow; bem como ao sFlow e ao IPFIX. Além disso, ele é o
primeiro e o inico a oferecer suporte nativo ao Cisco NetFlow-Lite, dispensando a necessidade de usar
um agregador de terceiros para converter registros de fluxo do NetFlow-Lite no formato do Netflow.
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Receba Alertas sobre o seu Trafego de Rede

O moédulo Analise do Trafego de Rede fornece alertas

com base em limiares para ajudar vocé a resolver problemas de trafego de rede antes que eles afetem
os usuarios, os aplicativos e os negdcios. Ele gera alertas quando remetentes ou destinatarios excedem
os limiares de largura de banda, quando o trafego da interface excede limiares de utilizacao e quando
vocé excede os limiares de conexdes com falha e de parceiros com quem 'conversa'. O WhatsUp Gold
também ajuda a proteger sua rede rastreando e relatando trafego para portas da Dark Web (Tor) e
outras conexoes suspeitas.

O moédulo Anélise do Trafego de Rede permite criar alertas personalizados para o trafego de protocolos,
como picos repentinos no trafego UDP, que podem indicar um ataque de nega¢ao de servigo (DoS) na sua
rede. Vocé pode criar alertas personalizados para o trafego de aplicativos. Por exemplo, vocé pode receber
notifica¢des quando os usudrios estdo consumindo altos niveis de largura de banda da Internet em
aplicativos nao comerciais, como o YouTube, o Spotify e o League of Legends. Existe até mesmo a op¢ao
de criar alertas personalizados para o trafego de hosts. Por exemplo, receba alertas quando arquivos
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grandes contendo ativos de dados confidenciais sao transmitidos na Internet. Receba
alertas quando os usuarios excederem limiares de utilizagao de largura de banda.

Gere relatdrios sobre a seu trafego de rede

Mensalidades para a utilizagao da largura de banda de ISPs sao muito caras. Vocé
nao deseja acrescentar mais largura de banda, a menos que isso seja realmente
necessario. O médulo Analise do Trafego de Rede permite detalhamentos para
identificar as origens e os destinos do seu trafego da Internet, os aplicativos que
consomem largura de banda da Internet e os usuarios desses aplicativos. Dessa
forma, é possivel garantir que os seus aplicativos Web criticos para os negdcios
estejam obtendo a largura de banda necessaria.

Obtenha dezenas de relatérios de trafego de rede predefinidos, incluindo:

> Origens

» Trafego na interface e utilizacdo da largura de banda

» Principais remetentes, destinatarios e conversas

» ANS dos principais remetentes e ANS dos principais destinatarios

» Conexoes com falhas dos principais remetentes e destinatarios

» Principais aplicativos e protocolos

» Tipos de dispositivos

» Detalhes de fluxo dos principais aplicativos NBR e totais de interface
» Qualidade de servigco com base em classes (CBQoS)

» Conexdes suspeitas e portas do Tor

Esses poderosos dashboards ajudam a identificar padrdes de fluxo de trafego,
analisar o consumo de largura de banda e isolar e resolver gargalos de rede. Os
dashboards de Principais Emissores, Destinatarios e Aplicativos fornecem uma
base do que esta gerando trafego na sua rede. Isso pode ser usado para identificar
possiveis gargalos que exigem capacidade adicional ou um novo design da rede ou
ainda a implementagao de politicas de uso.

O relatodrio de principais aplicativos NBAR exibe o trafego de rede resultante

dos principais aplicativos, identificado com o uso do mecanismo de classificagao
NBAR da Cisco. Os relatérios de CBQoS fornecem informagdes sobre a eficacia de
politicas baseadas em classe.

O médulo Analise do Trafego de Rede do WhatsUp Gold fornecem relatérios
que ajudam a proteger as redes por meio da identificagao de possiveis ataques de
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negacao de servi¢o (DoS), que sao evidenciados por picos de trafego UDP, ou realcando transferéncias de arquivos grandes de ativos de

dados confidenciais com o uso de protocolos P2P.
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